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Erkleering fra uafhaengig revisor vedrgrende generelle it-kontroller i tilknytning til driften
af Remote Backup, jf. de mellem Front-safe A/S og dennes kunder indgaede aftaler.

Til brugerne af Remote Backup hos Front-safe A/S og deres revisorer.

Indledning
Vi har gennemgaet de generelle it-kontroller hos Front-safe A/S for perioden 1. maj 2009 — 30.
april 2010 jf. de mellem Front-safe A/S og dennes kunder indgaede aftaler.

Det er ledelsens ansvar at sikre opretholdelsen af de aftalte kontroller. VVort ansvar er, baseret
pa vort arbejde, at udtrykke en konklusion om, hvorvidt vi er enige i, at de aftalte kontroller er
opretholdt hos Front-safe A/S.

De generelle it-kontroller omfatter falgende omrader:

e drift af datacentre og netveerk

¢ anskaffelse, eendring og vedligeholdelse af systemsoftware

e adgangssikkerhed

o anskaffelse, udvikling og vedligeholdelse af applikationssystemer

Front-safe A/S varetager ifglge aftale driften af Remote Backup, og er i forbindelse hermed an-
svarlig for at sikre implementeringen og funktionen af kontrolsystemer med henblik pa at fore-
bygge og opdage fejl, herunder bevidste fejl, med henblik pa overholdelse af de i aftalen stillede
krav.

Vi har foretaget stikpr@vevis revision af de platforme, som understgtter Remote Backup.

Neerveerende erkleering er udelukkende beregnet for brugerne af Remote Backup hos Front-safe
A/S og deres revisorer.

Afgreensning

Revisionen har til formal at vurdere, om de generelle it-kontroller for det pagaeldende miljg hos
Front-safe A/S er tilrettelagt pa en hensigtsmaessig made og i overensstemmelse med det aftal-
te, og om kontrollerne har fungeret i revisionsperioden.

Brugerne af Remote Backup er ansvarlige for datatransmission til Front-safe A/S samt at define-
re formal, omfang, hyppighed og opbevaringsperiode for deres backup. Brugerne skal Igbende
gennem kontrol sikre, at der er overensstemmelse med backupsoftware og konfiguration. Bru-
gerne har ansvaret for, at backupdataene er fuldsteendige og kan genskabes.

Neerveerende erklaering omfatter ikke de kontroller som sikrer fortrolighed, integritet og tilgeenge-
lighed i forbindelse med datatransporten mellem kunde og Front-safe A/S.
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Det udforte arbejde

Vort arbejde er udfart i overensstemmelse med den danske revisionsstandard om erklaering om
generelle it-kontroller og applikationskontroller mv. med henblik pa at opna hgj grad af sikkerhed
for vor konklusion. Arbejdet omfatter forespargsler, observationer og vurdering samt stikprove-
vis efterprgvning af den information, vi har modtaget. Vor vurdering af sikkerhedsniveauet er fo-
retaget med udgangspunkt i den International Standard ISO/IEC 27002:2005 — Code of practice
for information security management. Det er vor opfattelse, at vort arbejde giver et tilstraekkeligt
grundlag for vor konklusion.

Pa grund af begraensninger i ethvert kontrolsystem kan der opsta fejl eller besvigelser, som ikke
afdaekkes af vort arbejde. Endvidere vil en anvendelse af vor konklusion pa efterfglgende perio-
ders transaktioner veere undergivet en risiko for, at der er foretaget eendringer af systemer eller
kontroller, endring i kravene til behandling af oplysninger eller i virksomhedens overholdelse af
de beskrevne politikker og procedurer, hvorved vor konklusion eventuelt ikke leengere vil veere
geeldende.

Konklusion

Det er vor opfattelse, at de generelle it-kontroller, jf. de indgaede aftaler for perioden 1. maj
2009 — 30. april 2010 hos Front-safe A/S, har veeret opretholdt i overensstemmelse med aftaler-
ne herom.
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